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的VISUACTTM3

能帮助企业实

现公司内安全

监视，同时使过去无法监视而又非

常重要的Windows网络实现可视

化，是一款划时代的网络传感器。

封面照片由水谷孝次提供，选自MERRY PROJECT

VISUACT是阿自倍尔株式会社的商标。

Windows是美国Microsoft Corporation在美国及其他国
家的注册商标。

恶意软件是指通过电子邮件等途径入侵计算机，进行机

密信息窃取或数据的破坏和篡改等“恶意行为”的软件

总称。

恶意软件［Malware］

对计算机的使用造成威胁的 

“恶意软件”的恶意行为

　　如今，在企业的商业活动以及我们的

日常生活中，IT 和网络已经成为不可或缺

的一部分。而另一方面，“恶意软件”的威

胁日趋严重。恶意软件（Malware）这个

词 源 自“Malicious（ 有 恶 意 的 ）” 和

“Software（软件）”。恶意软件可侵入计

算机，窃取计算机中保存的个人数据等机

密信息，或破坏和篡改数据，顾名思义，

就是开展“恶意”行为的软件。

　　这种恶意软件一般通过电子邮件或外

部存储媒体来感染非特定用户的计算机，

在攻击的同时，通过网络等途径感染其他

计算机。因此，“计算机病毒”这一名称被

大家所熟知。例如，2000 年在全球范围

内爆发的“LOVELETTER”计算机病毒，

通过随机发送标题为“I Love You”的电

子邮件，诱导用户打开附件，并不断向接

收者计算机通讯簿中的邮箱地址发送自己

的副本，进行扩散。当时的“I Love You”

病毒基本上不会对数据进行窃取、破坏或

篡改等，只是让病毒在全世界的用户中蔓

延，属于“以犯罪取乐”。

　　但是，近年来出现了以扰乱或威胁组

织为目的、进行“针对性攻击”的恶意软件。

近年来出现的病毒经常开展远远超出现有

病毒框架的各种行为，有明确的犯罪意图，

企图从企业、国家或地方政府的组织系统

中窃取机密信息或篡改数据。这些软件统

称为恶意软件。

　　不仅是组织机构，恶意软件对我们个

人也已造成严重的威胁。最近快速传播的

“勒索软件”就是其中之一。它与其他恶意

软件一样，通过邮件附件等途径感染，对

计算机上的数据进行加密。用户无法访问

需要的数据时，攻击者会发出邮件，要求

付款来解除密码。也就是以计算机中的数

据为“人质”来要求“赎金”。

如何应对与便捷如影随形的 

恶意软件威胁

　　对于日趋恶劣的恶意软件，需要采取

更强有力的对策。企业等大多数组织机构

都会在计算机或服务器上安装杀毒软件，

作为一般的防恶意软件对策，如在公司的

网络入口或内部建立起防火墙等，同

时完善多重防御体系。此外，还会

推进使用上的强化对策，如要求员

工严格遵守“绝不打开邮件中的可

疑附件”等规章。

　　但是，针对性攻击的受害者还

是源源不断。杀毒软件的工作原理

是与已有恶意软件的结构进行比对，

将匹配的软件视为威胁入侵进行检

测，因此很难检测到用于攻击特定

组织的被自定义的恶意软件。此外，

有些恶意软件还会钻使用规章的空子，比

如伪装成上司、同事、熟人的邮件，诱骗

用户打开附件。

　　所以，很难完全防止恶意软件的入侵。

因此，除了采取传统的对策外，“入侵后”

对策的重要性也日益提高，比如，如何在

侵入后掌握恶意软件的活动等。

　　而对于个人而言，又能采取哪些措施

呢？与组织机构一样，必须在计算机或智

能手机上安装杀毒软件，并及时更新浏览

器或软件，同时，绝对不可打开可疑附件。

此外，在访问不常用的网站时，还应该特

别注意网站的可靠性。网站的访问与邮件

一样，是恶意软件的主要侵入途径。

　　IT 和网络的使用为我们的社会带来了

巨大的便捷。然而，便捷和恶意软件的威

胁如影随形。我们应时刻意识到自己暴露

于风险之中，积极获取恶意软件的相关信

息，将机密数据转移到磁盘等中，而不是

放在计算机上，除了邮件之外，还需要电

话、传真等多种通信方式组合使用。用户

需要切实采取平时能够做到的对策，确保

安全使用。

随意打开附件是
非常危险的。

非法汇款

数据被盗

关机 发送骚扰邮件
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通过进一步提高仪表和读表事业的附加价值
来为燃气／自来水基础设施的变革作贡献

日本红十字会和歌山医疗中心

特　辑

纸和灯笼的造型、青森睡魔
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